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       Даний матеріал зібрано, проаналізовано та представлено Вам з метою мінімальними особистими зусиллями кожного з нас убезпечити себе від несанкціонованого використання ваших ключів до Державних реєстрів. Жодної 100% гарантії від крадіжки ваших ключів виконання всіх нижченаведених інструкцій Вам не дає, однак кожен з Вас сам приймає рішення, чи потрібно йому перевірити свою електронну машину, безпека ключів і всіх даних Вашого комп'ютера, або ж Ви любите ризик, рулетку і адреналін і нічого робити не станете.
        Ця рекомендація забезпечує кроки для підтримання належного рівня інформаційної безпеки нотаріального офісу з метою запобігання перехоплення третіми особами через Інтернет інформації що становить нотаріальну таємницю, а також ідентифікаторів доступу до єдиних та державних реєстрів.


      Час не стоїть на місці, ми розвиваємося, світ розвивається навколо нас. Технології випереджають навіть наші припущення. Поки ми думаємо, як убезпечити себе, хтось вже придумав, як зламати нашу оборону. 
      Найбільша помилка нотаріусів це те, що ви копіюєте ключі на кілька флеш - носіїв, заходьте з декількох комп'ютерів і у всі технічні фактори власноруч додаєте людський фактор, це ваші помічники і довірені особи, які користуються вашими ключами. 
     Друга помилка-це відсутність антивірусних програм на вашому комп'ютері. Також це присутність на вашому комп'ютері поштових сервісів. Їх всі треба видалити і терміново. 
     Сама жахлива і страшна помилка це те, що багато з Вас зберігають паролі доступу до реєстрів в MICROSOFT WORD файл, як правило, на робочому столі і ще називають файл     

     «Паролі» або «ключі». Такі файли в першу чергу знаходять і копіюють зловмисники.
     Загальний доступ до мережі WI-FI, це пряма дорога до комп'ютера. Сподіваюся нижчевикладений матеріал допоможе вам зміцнити свою «захист» знайти вредноносные файли і спокійно і впевнено працювати.
      ВАЖЛИВО ПАМ'ЯТАТИ, якщо при перевірці комп'ютера ви знайшли шкідливі файли, їх не можна видаляти! Ви повинні повідомити про це компетентні органи. Нижче ми пропонуємо вам детальну пам'ятку, як Вам діяти в цій ситуації.

НАЙБІЛЬШ ПОШИРЕНІ МЕТОДИ ЗЛОМУ ПАРОЛІВ
    1. Атака з використанням словників

    При цьому використовується простий файл, який містить слова, які можна знайти в словнику. Іншими словами, атаки такого типу перебирають саме слова, які багато людей використовують в якості пароля. Така "хитрість", як вміло згруповані разом слова, наприклад, "сімсімоткройся" або "ясуперадміністратор", не врятують пароль від злому - можливо, хакери всього лише витратять кілька зайвих секунд.

     2. Атака методом повного перебору (грубої сили)

Цей метод схожий на атаку по словнику, але з додатковим бонусом (звичайно, для хакера). Він дозволяє виявити слова, що не містяться в словнику, перебираючи всі можливі букви і цифри комбінації від AAA1 до zzz10. Це не швидкий спосіб, особливо, якщо ваш пароль складається з декількох символів, але в кінцевому рахунку пароль буде розкритий. Метод повного перебору може бути спрощений за допомогою використання додаткових обчислювальних потужностей комп'ютера, в тому числі, з використанням можливостей Вашої відео карти, наприклад, використання розподілених обчислювальних моделей і зомбі-ботнетів. При застосуванні цього метода можуть бути використані інші зломані комп’ютери.

     3. Атака з використанням райдужної таблиці

Райдужна таблиця - це список попередньо обчислених хешей (числових значень зашифрованих паролів), використовуваних більшістю сучасних систем. Таблиця включає в себе хеші всіх можливих комбінацій паролів для будь-якого виду алгоритму хешування. Час, необхідний для злому пароля за допомогою райдужної таблиці, зводиться до того часу, який потрібен, щоб знайти захешірованний пароль у списку. Проте, сама таблиця величезна і для перегляду вимагає серйозних обчислювальних потужностей. Також вона буде марна, якщо хеш, який вона намагається знайти, був ускладнений додаванням випадкових символів до паролю до застосування алгоритму хешування.

      Варто сказати про можливість існування ускладнених райдужних таблиць, але вони були б настільки великі, що їх було б важко використовувати на практиці. Вони, швидше за все, працювали б тільки з набором заздалегідь заданих "випадкових величин", при цьому пароль повинен складатися менш ніж з 12 символів, інакше розмір таблиці буде непомірно великий, навіть для хакерів державного рівня.

     4. Фішинг
     Найпростіший спосіб злому - запитати у користувача його/її пароль. Фішингові повідомлення отримує та надає сам читач сайтів, це дає можливість вкрасти ваш ключ якій вставлений у гніздо USB, на підроблених сайтах онлайн-банкінгу, платіжних систем або інші сайти, на яких потрібно обов'язково ввести особисті дані, щоб "виправити якусь страшну проблему з безпекою". Навіщо ускладнювати собі життя зломом пароля, коли користувач з радістю повідомить його сам?

      5. Соціальна інженерія
        Соціальна інженерія дотримується тієї ж концепції, що і фішинг - "запитати у користувача пароль", але не за допомогою поштової скриньки, а в реальному світі. Улюблений трюк соціальної інженерії - зателефонувати в офіс під виглядом співробітника ІТ-безпеки і просто попросити пароль доступу до мережі. Ви будете здивовані, як часто це працює. Деякі злочинці навіть відчувають потребу - надіти костюм і бейдж перш, ніж прийти в компанію, щоб задати адміністратору в приймальні той же питання лицем до лиця.

    6. Шкідливе програмне забезпечення

    Програма перехоплення вводиться з клавіатури, може бути встановлена ​​шкідливим ПЗ, яке фіксує всю інформацію, яку Ви вводите, або створює скріншоти під час процесу авторизації, а потім надсилає копію цього файлу хакерам. Деякі шкідливі програми шукають існуючий файл з паролями веб-браузера клієнта, потім копіюють цей файл, який (крім добре зашифрованих) буде містити легкодоступні збережені паролі з історії сторінок, відвіданих користувачем.

    7. Оффлайн хакинг

Легко уявити собі, що паролі в безпеці, коли вони захищені системами блокування, які блокують користувачів після трьох-чотирьох невдалих спроб набору пароля, що також дозволяє блокувати програми автоматичного підбору паролів. Це було б правильно, якби не той факт, що більшість зломів паролів відбувається в оффлайні, з використанням набору хеш в файлі паролів, які були "отримані" від скомпрометованої системи. Часто розглянута жертва виявляється скомпрометована через злом третьої сторони, яка тим самим забезпечує доступ хакерам до системи серверів і всіх важливих файлів користувача з скопійованими паролями. Зломщик паролів може працювати стільки часу, скільки йому потрібно, щоб спробувати зламати код без оповіщення цільової системи або окремих користувачів.

    8. Підглядання через плече

Найбільш самовпевнені хакери під виглядом кур'єрів, фахівців технічного обслуговування кондиціонерів або будь-яких інших службовців проникають в офісні будівлі. Як тільки вони потрапляють в офісну будівлю, уніформа обслуговуючого персоналу надає їм свого роду безкоштовний квиток на безперешкодний доступ в усі куточки офісної будівлі. Це дозволяє їм записувати паролі, що вводяться реальними співробітниками, а також надає відмінну можливість побачити всі ті паролі, які багато  так люблять писати на стікери і клеїти прямо на монітори своїх комп'ютерів.

     9. Метод "павуків"

Досвідчені хакери зрозуміли, що багато корпоративних паролів складаються зі слів, які пов'язані з бізнесом. Вивчення корпоративної літератури, матеріалів веб-сайтів, сайтів конкурентів і навіть список клієнтів можуть забезпечити хакерів "боєприпасами" для побудови користувальницького списку слів, який потім використовується для злому методом грубої сили. Дійсно досвідчені хакери автоматизували процес і запускають "павутинні" додатки, аналогічні тим, які застосовуються провідними пошуковими системами, щоб визначити ключові слова, зібрати і обробити списки для злому.

     10. Припущення

       Кращим другом зломщиків паролів, звичайно, є передбачуваність користувачів. Якщо дійсно випадковий пароль був створений за допомогою програмного забезпечення, призначеного для цього завдання, то для користувача "випадковий" пароль, навряд чи буде нагадувати щось подібне. Замість цього, завдяки нашій емоційної прихильності до речей, які нам подобаються, швидше за все, ті "випадкові" паролі, які ми створимо, будуть засновані на наших інтересах, хобі, іменах домашніх тварин, сім'ї і так далі. Насправді, паролі, як правило, будуються на основі всіх тих речей, про які ми так хотіли б поговорити в соціальних мережах і навіть включити в наш профіль. Зломщики паролів, цілком ймовірно, подивляться на цю інформацію і зроблять кілька, часто правильних, здогадок при спробі зламати пароль споживчого рівня, не вдаючись до словника або методу грубої сили.

ФАЗИ ЗЛОМУ ПАРОЛІВ

    Представники лабораторії комп’ютерної криміналістики CyberLab виділяють наступні фази злому паролів:

      Перша фаза атаки включає розсилку на електронні адреси нотаріусів "фішингових" листів, що містять вкладений файл з шкідливими функціями. При відкритті цього файлу відбувається зараження комп'ютера програмним забезпеченням, а зловмисник отримує доступ до віддаленого управління і спостереження, включаючи можливість запису з екрану, а також доступ до будь-яких файлів.

     На другому етапі хакер вручну проводить моніторинг дій нотаріуса з метою перевірки наявності на зараженому комп'ютері програм і облікових даних доступу до Держреєстру.

    У разі виявлення такої інформації проводиться третя стадія атаки - викрадення пароля і електронного цифрового ключа доступу. Для крадіжки логіна і пароля використовується кейлоггер (програма, яка реєструє всі натискання на клавіатуру). Файл цифрового ключа крадуть під час прихованого віддаленого підключення, коли нотаріус підключає носій з ключем (зазвичай флешку) до комп'ютера.

    На четвертій стадії зловмисник, використовуючи викрадені облікові дані, здійснює нелегальний доступ до Державного реєстру та вносить несанкціоновані зміни від імені нотаріуса. Коригування зводяться до заміни одного власника того чи іншого майна на іншого. Так легко і витончено українців позбавляють їх власності.

МОЖЛИВІ ОЗНАКИ ЗЛОМУ КОМП’ЮТЕРА ТА 

ЙОГО ЗАРАЖЕННЯ ШКІДЛИВИМИ ПРОГРАМАМИ
     1. Істотне уповільнення роботи.

Багато вірусів, після того як проникли на ваш комп’ютер, постійно працюють на задньому фоні, шукаючи можливості виконати своє злісне завдання або розповсюдитись. Вони можуть помітно погіршити і уповільнити роботу вашого комп’ютера, особливо старіших операційних систем, а також подовжити час запуску комп’ютера. Вимкніть усі програми, в яких ви працюєте, і поспостерігайте за навантаженням системи за допомогою стандартного «диспетчера завдань».

    2. Неможливо видалити деякі файли.

Одне із завдань супротивника - вижити на ворожій території. Тому багато вірусів перешкоджають своєму видаленню. Якщо ви не можете видалити підозрілий файл на комп’ютері, на флешці, або ж після видалення він відразу ж з'являється на старому місці, то цей файл варто перевірити антивірусом. Так само, звертайте увагу на нові файли і папки, яких ви не створювали, особливо з дивними іменами, що складаються з літер і цифр.

   3. Комп'ютер повністю або частково заблокований.

Існують віруси, які повністю або частково блокують системні функції, протидіючи своєму виявленню. Наприклад, може бути заблокований диспетчер задач, панель управління, редактор реєстру. Так само викликає підозру несподівано відключений антивірус, або якщо при його запуску виникають помилки.  Віруси можуть втручатись у ваш комп’ютер несподіваним чином. Наприклад, трояни можуть цілеспрямовано захопити ваш веб-браузер, з метою не допустити вас на певні веб-сайти, або не дати вам встановити певне програмне забезпечення. Також віруси можуть діяти спонтанно - у їхніх розробників часто мало часу для того, щоб провести тестування і побачити, як вони себе поведуть у реальних умовах.

    4. Втрата даних.

З самого початку, розробники вірусів мали на меті стирати дані з машин безпомічних користувачів. Гарною новиною є те, що таких вірусів усе ж таки меншість. Однак певний ризик все ж існує, тому якщо ваш комп’ютер вразить такий тип вірусу, ви як мінімум проведете якусь частину часу відновлюючи збережені дані.
    5. Підозріло високий вихідний трафік. 
Якщо ви користуєтеся дайлапом або ADSL-підключенням і помітили незвично велику кількість вихідного мережевого трафіку (зокрема, проявляється, коли ваш комп’ютер працює і підключений до інтернету, але ви їм не користуєтесь), то ваш комп’ютер, можливо, був зламаний. Такий комп’ютер може використовуватися для прихованої розсилки спаму або для розмноження мережевих черв’яків.

    6. Підвищена активність жорстких дисків або підозрілі файли в кореневих директоріях.
Багато хакери після злому комп’ютера проводять сканування зберігається на ньому в пошуках цікавих документів або файлів, що містять логіни і паролі. Деякі мережеві черв’яки схожим чином шукають на диску файли з адресами email, які згодом використовуються для розсилки заражених листів. Якщо ви помітили значну активність жорстких дисків навіть коли комп’ютер стоїть без роботи, а в загальнодоступних папках стали з’являтися файли з підозрілими назвами, це також може бути ознакою злому комп’ютера або зараження його операційної системи шкідливою програмою.

    7. Велика кількість пакетів з одного і того ж адреси, зупиняється персональним фаєрволом.
Після визначення мети (наприклад, діапазону IP-адрес якої-небудь компанії або домашньої мережі) хакери зазвичай запускають автоматичні сканери, які намагаються використовувати набір різних експлойтів для проникнення в систему. Якщо ви запустите персональний міжмережевий екран (фундаментальний інструмент у захисті від хакерських атак) і помітите нехарактерно високу кількість зупинених пакетів з одної і тої ж адреси, то це – ознака того, що ваш комп’ютер атакують. Втім, якщо ваш міжмережевий екран повідомляє про зупинку подібних пакетів, то комп’ютер, швидше за все, в безпеці. Проте багато що залежить від того, які запущені сервіси відкриті для доступу з інтернету. Так, наприклад, персональний міжмережевий екран може і не впоратися з атакою, спрямованої на працюючий на вашому комп’ютері FTP-сервіс. У даному випадку рішенням проблеми є тимчасова повне блокування небезпечних пакетів до тих пір, поки не припиняться спроби з’єднання. Більшість персональних міжмережевих екранів володіють подібною функцією.

    8. Постійний антивірусний захист вашого комп’ютера повідомляє про присутність на комп’ютері троянських програм або бекдор, хоча в іншому все працює нормально. 
Хоч хакерські атаки можуть бути складними і незвичайними, більшість зломщиків покладається на добре відомі троянські утиліти, що дозволяють отримати повний контроль над зараженим комп’ютером. Якщо ваш антивірус повідомляє про упіймання подібних шкідливих програм, то це може бути ознакою того, що ваш комп’ютер відкритий для несанкціонованого віддаленого доступу.

РЕКОМЕНДАЦІЇ З БЕЗПЕКИ ВАШОГО КОМП’ЮТЕРА
     1. Налаштування комп’ютера

· антивірус та файрвол (фільтр, який стежить за вихідним і вхідним трафіком – тобто, за всім, що ваш комп'ютер отримує і надсилає, та повідомляє вас про підозрілі дії, щоб ви приймали рішення, дозволяти їх чи ні) мають бути на кожному робочому комп’ютері, постійно оновленим та ввімкненим;

· заборонити автоматичний запуск компакт-дисків, інших носіїв інформації (бекап-дисків, флеш-дисків, карт пам’яті тощо);
Для OC Windows7: «Пуск» - «Панель управління» - «Автозапуск» - зняти прапорець з «Використовувати автозапуск для всіх носіїв і пристроїв»
· слідкувати за тим, щоб вона систематично оновлювалась;
Для OC Windows7: «Пуск» - «Панель управління» - «Центр оновлення Windows» - «Увімкнути автоматичне встановлення оновленнь»
· при роботі з реєстрами створити ще один обліковий запис та входити не від імені адміністратора.
Для OC Windows7: «Пуск» - «Панель управління» - «Облікові записи користувачів» - «Управління іншим обліковим записом» - «Створення облікового запису»
    2. Паролі
· періодично змінювати паролі користувачів на всіх комп’ютерах, а також періодична заміна пароля користувача (верхній пароль) для доступу до реєстрів Національної інформаційної системи (НАІС);

· вхід у поштові сервіси має дворівневим, тобто вхід має відбуватись за допомогою генератору коду (https://lastpass.com/uk/ ), або надсилання коду на телефон;

· пароль має бути довжиною (12+), складний, без особистих даних, різний та  не словниковий. Для того щоб не забувати паролі можна використовувати менеджер паролів (http://keepass.info/ ) Один з прикладів складання паролю:

- Берете якійсь вірш чи строку з пісні:

«В лесу родилась елочка в лесу она росла»

- З цих строк беруть перші та останні букви слів:

ЛуРсЕаЛуОаРа

- замінюємо букву «а» на символ «@» і получаємо наступний пароль:

ЛуРсЕ@ЛуО@Р@

    3. Користування інформацією

· якщо надійшов лист з файлом, який виникає необхідність відкрити, слід продивитись вміст файлу за допомогою попереднього перегляду. Якщо немає можливості попереднього перегляду то цей файл слід завантажити, але перед його відкриття перевірити його за допомогою https://www.virustotal.com/ ;
· користуватись сайтами з «замочком» в адресній строчці сайту. «Замочок» означає, що даний сайт використовує шифрування. Тобто, інформація яка передається від Вас до сайту і від сайту до Вас - зашифрована. Якщо хто то по дорозі, поки йде інформація, перехопить Ваші дані, то він не зможе їх переглянути, так як для цього потрібен ключ, бо якщо пошта без «замочку», то адміністратор-хакер-провайдер може вкрасти пароль, бачити та змінювати всё, що передається;

· не варто переходити за посиланнями зазначеними в підозрілих листах та завжди перевіряйте розширення файлів перед їх відкриттям;

· якщо вам пропонує, інсталювати файл який вам невідомий, натискайте «ні»;

· для власної безпеки не варто використовувати поштові сервіси розроблені на території Російської Федерації.

    4. Доступ до комп’ютера

· унеможливити фізичний доступ сторонніх осіб до комп’ютерів нотаріального офісу або їх невідомих електронних носіїв; 

· встановіть доступ до операційної системи через введення пароля; 
Для OC Windows7: «Пуск» - «Панель управління» - «Облікові записи користувачів» - «Створення пароля облікового запису»
Для OC WindowsХР: «Пуск» - «Панель управління» - «Облікові записи користувачів» - «Створення пароля»
· проводьте блокування екрана комп’ютера перед відлученням від робочого місця; 
Для OC Windows7: «Пуск» - натиснути стрілку праворуч від кнопки «Завершення роботи» у нижній частині меню Пуск - «Блокувати» 
Для OC WindowsХР: натиснути одночасно на клавіатурі клавіші «Windows» та «L»
· забороніть/обмежте використання чужих накопичувачів інформації (флеш-накопичувач, бекап-диск, компакт-диск, карти пам’яті тощо). Якщо все ж таки необхідно використати, то обов’язково перевірте такий носій інформації на віруси, після чого скопіюйте необхідну інформацію на локальний диск і одразу чужий носій інформації.

      5. Заблокувати доступ до Вашої локальної мережі або мережі Wi-Fi:
        а. Доступ до локальної мережі мають Виключно комп'ютери та техніка Вашої мережі.
        б. Якщо ви використовуєте мережу Wi-fi то до неї можуть мати доступ лише виключно комп’ютери та техніка вашої мережі.

         в. Якщо вашим клієнтам необхідний доступ до інтернету, або до принтеру, надайте цей доступ через окрему  (гостьову) мережу Wi-fi, або безпосередньо під’єднайте принтер до ноутбука клієнта. 

      6. Використовуйте останні версії програмного забезпечення (ПЗ), патчі, оновлення. Виробник ПЗ постійно випускають оновлення для виправлення відомих вразливостей. Тримайте операційну систему, офісну програму, антивірусну-антишпигунську програму в актуальному стані (оновлену), щоб запобігти нападникам (кіберзлочинцям) здійснювати протиправні дії – втручання у вашу інформаційну мережу за допомогою використання таких вразливостей.

      7. Відключити в операційній системі функцію Віддаленого доступу, а також вимкнути автоматичне завантаження сторонніх програм, що дозволяють віддалене управління комп’ютером. Деякі операційні системи та сторонні програми,  надають функціонал для віддаленого моніторингу вашого комп’ютера, в тому числі веб-сторінку. 

      8. Закривайте програми єдиних та державних реєстрів коли не використовуєте їх, не залишайте комп’ютери без нагляду з увімкненими програмами реєстрів, не залишайте носії інформації з ключами ЕПЦ у комп’ютерах коли їх не використовуєте.

ПАМ’ЯТКА НАІС 
(Додаток 3 до Договору про надання послуг з підключення

 та забезпечення технічної підтримки користування 

єдиними та державними реєстрами)

    1. Загальні положення 
В якості носіїв ключової інформації, що використовуються в Єдиних та Державних реєстрах (далі – Системи) , застосовуються такі носії даних: 
· для розміщення Особистих ключів користувачів – зовнішній носій даних типу CD-R, DVD-R або flash-memory; 
· для розміщення посилених сертифікатів відкритих ключів користувачів – жорсткі диски ПЕОМ. 
   ЕЦП призначений для здійснення авторизації користувача при його вході в Систему згідно з відповідною Інструкцією з користування Системою. 
    2. Обов’язки користувача Системи 
При роботі в Системі користувач зобов'язаний: 
· зберігати Особистий ключ, носій ключової інформації, на якому він розміщений, та пароль доступу до нього у таємниці, не допускати використання Особистого ключа іншими особами; 
· не використовувати Особистий ключ у разі його компрометації; 
· надавати Підприємству повну та дійсну інформацію, необхідну для формування реєстраційного запису користувача в Системі та посиленого сертифіката відкритого ключа; 
· негайно інформувати Підприємство про такі події, що трапилися до закінчення строку чинності посиленого сертифіката відкритого ключа користувача, а саме: 
а) компрометацію Особистого ключа; 
б) виявлену неточність або зміну даних (реквізитів), а саме прізвища, місця роботи, посади, зазначених у посиленому сертифікаті відкритого ключа. 
· використовувати програмне забезпечення для користування Системами тільки за призначенням в порядку, визначеному в Інструкціях з користування Системою; 
· підтримувати у робочому стані програмно-технічні засоби, які необхідні для роботи програмного забезпечення для користування Системами згідно з вимогами Інструкцій з користування Системою; 
· забезпечувати цілісність та незмінність програмного забезпечення для користування Системами; 
· виключати можливість впливу на програмне забезпечення для користування Системами або на його роботу інших осіб або програмно-технічних засобів. 
Користувачу забороняється: 
· обробляти з використанням програмного забезпечення для користування Системами інформацію, що містить відомості, які становлять державну таємницю або є службовою інформацією; 
· розголошувати склад інформації на власному носії ключової інформації або пароль доступу до нього, а також передавати цей носій іншим особам, виводити значення Ключів та інших ключових даних на дисплей, принтер або інші засоби візуального відображення інформації; 
· повторно використовувати носії ключової інформації без попереднього знищення на них ключової інформації згідно встановленого порядку; 
· використовувати носії ключової інформації у режимах, що не передбачені порядком їх штатного застосування; 
· записувати на носії ключової інформації іншу інформацію окрім такої, що передбачена для функціонування програмного забезпечення для користування Системами; 
· при зміні паролю доступу до носія ключової інформації або Особистого ключа вводити у якості нового значення його попереднє значення або тривіальне значення; 
· застосовувати програмне забезпечення для користування Системами, які проявляють явні ознаки неправильного функціонування; 
· несанкціоновано вносити зміни до програмного забезпечення для користування Системами; 
· залишати власний носій ключової інформації у зчитувачі після закінчення роботи з ним; 
· залишати без контролю увімкнені незаблоковані (засобами операційної системи) комп'ютери, які використовуються при функціонуванні програмного забезпечення для користування Системами, після проходження авторизації в Системі. 
Користувач несе відповідальність за зберігання власного носія ключової інформації та паролю доступу до нього та Особистого ключа. 
    3. Порядок дій користувача при компрометації Особистих ключів та носіїв ключової  інформації 
У випадку компрометації Особистого ключа, носія ключової інформації або виникнення обґрунтованої підозри щодо такої компрометації користувач негайно повідомляє Підприємство та діє згідно його вказівок. 
Передача даних в мережевих програмних засобах із використанням скомпрометованих Особистих ключів, або щодо компрометації яких виникли обґрунтовані підозри, забороняється. 
Користувач зобов’язаний звернутися до Акредитованого центру сертифікації ключів для скасування відповідного посиленого сертифіката відкритого ключа відповідно до вимог Регламенту.

Пам’ятка  

в разі виявлення незаконного втручання 

в роботу електронно-обчислювальних машин нотаріуса

1.   Самостійно або за допомогою колег  зайдіть в  реєстр під своїм паролем та ключем та перевірте виконані дії «по співробітнику» за певний період сформуйте  та роздрукуйте.

2. Складіть листа до ДП «Інформаційні системи України»  в якому вкажіть, що вам стало відомо про несанкціоноване втручання в роботу під вашим паролем і ключем до державного реєстру і ви звертаєтесь проханням блокувати персональні (особисті) ключі та внесіть запис до книги вихідної кореспонденції та  долучить примірник  до відповідного наряду. Зателефонуйте до до ДП «Інформаційні системи України»,  та надішліть листа по факсу на їх адресу, копію про підтвердження підкріпіть до  цього листа .

3. Напишіть заяву до національної поліції в якій вкажіть, що вам стало відомо про те, що з використанням вашого паролю та ключа в державному реєстрі були сформовані відповідні заяви та прийняті рішення, вкажіть номери, час, та  від імені кого та в інтересах кого вчинялися дії (сформуйте відповідну таблицю) та ви звертаєтесь з проханням порушити кримінальну справу по ст.361 Кримінального кодексу України.

4. На копії заяви про порушення кримінальної справи проставите відмітку відповідного відділення Національної поліції та внесіть запис до книги вихідної кореспонденції та  долучить примірник  до відповідного наряду.

5. В поліції наполягайте на допиті вас в якості потерпілого та отримайте пам’ятку потерпілого.

6. Повідомите про виявлені факти в телефонному режимі і надійшліть листи на адресу голови вашого відділення НПУ та комісії нотаріальної палати України з питань запобігання та протидії незаконного втручання в роботу електоронно-обчислювальних машин. 
( секретар комісії - Elena.notariat@gmail.com)

7. По можливості визначте усі комп’ютери з яких  вами здійснювався доступ до Реєстрів, складіть список всіх комп’ютерів, ноутбуків з яких в будь-який час здійснювався доступ до Реєстрів, як за допомогою встановленої комп’ютерної програми та і через браузер. 

8.  Відключіть комп’ютер від комп’ютерної мережі.  В випадку якщо в момент виявлення інциденту комп’ютер виключений – не включайте його до створення так званого «образу» жорсткого диску. Якщо комп’ютер в момент виявлення інциденту включений зробіть наступні кроки:

· Відключіть його від провідної та безпровідної Wi-Fi мережі ( для провідної мережі від’єднайте сітьовий шнур, для безпровідної мережі – деактивуйте Wi-Fi адаптер).

· Зафіксуйте чи співпадає системний час комп’ютера з поточним часом ( якщо ні зафіксуйте різницю)

· Виключіть комп’ютер шляхом «екстреного відключення від живлення    (відключення шнура від блоку живлення, знаття акумуляторної батареї).

9. Категорично заборонено виконувати антивірусні перевірки та видалення «вредоносних» програм, переустановку операційної системи та виконувати інші дії направлені на відновлення роботоздатності комп’ютера або операційної системи. Це може призвести до неможливості відновити повну картину інциденту та відновлення  видалених файлів. 

10. Отримайте нові сертифікати доступу до Реєстра та замініть облікові дані особистого ключа, а також замініть паролі доступу до всіх онлайн-сервісам (пошта, соціальні мережі та інше) 

11. Проаналізуйте електрону пошту, яка використовувалась на комп’ютерах задіяних в інциденті. Спробуйте найти підозрілі листи з вкладення які містять текст, закликаючий в імперативному порядку  відкрити вложений документ або змінити настройки комп’ютера/програмного забезпечення наприклад: включити макроси Macrosoft Office.

12.  Надійшліть на адресу  ДП «Інформаційні системи України» запит в якому вкажіть, що просите надати інформацію з яких IP- адрес було здійснено реєстрацію наступних  №№ заяв та просите вказати Хост ( ім’я комп’ютера) та Ім’я користувача з яких здійснювався вхід в реєстр під ЕЦП і логіном нотаріуса.

13. В разі наявності веб-сайта підготуйте та направте запит хостінг-провайдеру з проханням підготувати журнали відвідувань сайта за період до 3-х місяців до першого інциденту.

14. Створіть зразки жорстких дисків. Для  цього бажано залучити незалежного технічного спеціаліста або особу яка володіє достатнім рівнем технічних знань. Відібрані зразки необхідно оформить протоколом, який підписує нотаріус, технічний спеціаліст, по можливості адвокат та 2 особи ( свідки) , які не пов’язані з роботою нотаріуса. Носії на яких записані копії необхідно запакувати та опечатати. Допустимо помістити диск в поліетиленовий пакет та скріпити його  ниткою на кінець якої поклеїти пояснювальну записку з підписами осіб, які були присутні та відбирали зразки і проставить печатку технічної організації спеціаліст якої був присутній . 

15. Замовите комп’ютерно- технічну експертизу в державній або незалежній експертній організації. Для проведення експертизи необхідно надати запаковані носії інформації, пояснення про обставини справи, копії відповідей на запити до ДП «Інформаційні системи України», інтернет і хостинг – провайдерів, відповідну табліцю з реєстраційними діями яки були вчинені від вашого імені. 

Державні експертні установи :

· Науково-дослідницькі інститути судових експертиз Міністерства юстиції України.

· Державний науко-дослідницький експертно-криміналістичний центр МВС України.

· Науково-дослідницький експертно-криміналістичний центр МВС України в м. Києві та областях. 

Незалежні експертні організації :

· ООО «Лабораторія комп’ютерної криміналістики » м. Київ, пер. Коломийський , 13/23 тел. 044-338-32-31 директор Прокопенко С.Д..

Експертизу в рамках кримінального провадження призначає слідчий національної поліції відповідного відділення поліції яке буде розслідувати даний злочин. 

16. Необхідно зберігати холодний розум і спокій , щоб якимось нерозважливими діями чи гарячковими  кроками не змарнувати здобутків котрих ви досягли такою великою ціною. 

Виявлення програм з шкідливими 

функціями, які беруть участь в атаках на нотаріусів
      У разі, якщо інцидент вже виявлено, описані дії виконувати після створення образів
жорсткого диска і оперативної пам'яті. 

      Якщо проводиться профілактична перевірка, і в результаті її виявлено описувані програми та файли, які необхідно виконати дії, описані в документі «Дії після інциденту».      

      Видаляти знайдені програми і зібрані ними дані настійно не рекомендується. 
      Індикатори компрометації 

  1) Наявність в системі встановленої програми віддаленого доступу LiteManager 
  2) Наявність у системі встановленої модифікованої версії програми зміни розкладки    

  PuntoSwitcher 
  3) Наявність у системі файлу keylog.exe. Перевірка наявності програми LiteManager 
       Запустити редактор реєстру: Пуск – в рядку пошуку набрати regedit – натиснути Enter.
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У вікні редактора реєстру перейти до розділу HKEY_CURRENT_USER\Software. Перевірити наявність розділу LiteManagerTeam.

 SHAPE  \* MERGEFORMAT 




Виконати аналогічну перевірку в розділі 
HKEY_LOCAL_MACHINE\Software. 
Можливо також виконати пошук по реєстру рядка LiteManager. Для цього в меню Правка вибрати пункт Найти, в полі ввести рядок, натиснути Знайти далі:
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Включити відображення прихованих і системних файлів. Для цього Пуск – Панель управління – властивості папки. 

На вкладці Вид зняти галочки біля опцій «Приховувати захищені системні файли» і «Приховувати розширення для зареєстрованих типів файлів», переключити опцію «Показувати приховані файли, папки і диски», натиснути «Застосувати», «ОК».

 SHAPE  \* MERGEFORMAT 



   Запустити Провідник або інший файловий менеджер. Перейти по шляху C:\Users\Ім'я користувача\AppData\Roaming\. Перевірити наявність папки ServiceUpdate, Windows32 (або зі схожим ім'ям), в якій містяться файли System_32.exe, Config.xml.
 Можна також виконати пошук по диску С: файлів з зазначеними іменами System_32.exe, 
Config.xml. 
Перевірка наявності програми PuntoSwitcher 
Запустити редактор реєстру: Пуск – в рядку пошуку набрати regedit – натиснути Enter.
У вікні редактора реєстру перейти до розділу 
 HKEY_CURRENT_USER\Software\AppDataLow\Yandex\Yupdate-BITSCM\Applications\. Перевірити наявність розділу Punto. 
Можливо також виконати пошук по реєстру рядка Punto. Для цього в меню Правка вибрати
 пункт Найти, в полі ввести рядок Punto, натисніть кнопку Знайти далі. 
Включити відображення прихованих і системних файлів. Для цього Пуск – Панель управління – властивості папки.
На вкладці Вид зняти галочки біля опцій «Приховувати захищені системні файли» і «Приховувати розширення для зареєстрованих типів файлів», переключити опцію «Показувати приховані файли, папки і диски», натиснути «Застосувати», «ОК».

    Запустити Провідник або інший файловий менеджер. Перейти по дорозі 
С:\Users\Ім'я користувача\AppData\Roaming\. Перевірити наявність папки Windows, в якій містяться файли windows.exe, diary.exe, ps64ldr.exe, pshook.dll. 

    Можна також виконати пошук по диску С: файлів з зазначеними іменами windows.exe, 
diary.exe, ps64ldr.exe, pshook.dll. 

   Перевірка наявності файлу keylog.exe 

   Включити відображення прихованих і системних файлів. Для цього Пуск – Панель управління – властивості папки. 

  На вкладці Вид зняти галочки біля опцій «Приховувати захищені системні файли» і «Приховувати розширення для зареєстрованих типів файлів», переключити опцію «Показувати приховані файли, папки і диски», натиснути «Застосувати», «ОК».
 
  Виконати пошук по всіх локальних дисків файлів за іменем keylog.exe.

     Над матеріалами працювали: 
1. Приватний нотаріус Козаєва Н.

2. Приватний нотаріус Солошенко А., 

3. Приватний нотаріус Донченко О.

          Надані у тексті матеріали та пропозиції, рекомендації: 

1. ГТУЮ у Рівненської області, 

2. Відділенням НПУ у Рівненської області

3. Приватний нотаріус Сперчун О., 
4. Приватний нотаріус  Сендалієв Д., 
5. ТОВ «Лабораторія комп’ютерної криміналістики» CeberLab
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